Client Tools for Accessing DNS Registry by Škorvaga, Vojtěch
VYSOKÉ UCˇENÍ TECHNICKÉ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNÍCH TECHNOLOGIÍ
ÚSTAV INFORMACˇNÍCH SYSTÉMU˚
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS
KLIENTSKÉ NÁSTROJE PRO PRˇÍSTUP K CENTRÁL-
NÍMU REGISTRU DOMÉNOVÝCH JMEN
CLIENT TOOLS FOR ACCESSING DNS REGISTRY
BAKALÁRˇSKÁ PRÁCE
BACHELOR’S THESIS
AUTOR PRÁCE VOJTEˇCH ŠKORVAGA
AUTHOR





Tento dokument popisuje pra´ci rˇesˇ´ıc´ı rozsˇ´ıˇren´ı sady registracˇn´ıch na´stroj˚u pro registro-
va´n´ı dome´n v aplikaci Fred (free registry for enum and domains). Na´stroje jsem rozsˇ´ıˇril o
knihovnu a programy psane´ v jazyce C a Java, ktere´ zprostrˇedkova´vaj´ı komunikaci mezi cen-
tra´ln´ım registrem a klienty pomoc´ı XML protokolu EPP (RFC 5730) a SSL/STL vrstvy.
V implementaci pro jazyk C jsem pro zpracova´n´ı XML pouzˇil knihovnou libxml2 a pro
SSL/STL knihovnou OpenSSL. V Javeˇ jsem v na´stroji ANTLR navrhl postup automati-
zove´ tvorby XML soubor˚u z XML sche´mat. Pra´ce byla rˇesˇena ve spolupra´ci s organizac´ı
CZ.NIC (registra´torˇi dome´n).
Abstract
This document describes the work solving the extension of a set of registration utilities
for registering domains in application Fred (free registry for enum and domains). I added
library and programs written in Java and C language that enable communication between
central register and clients via XML protocol EPP (RFC 5730) and SSL/STL layer. I used
libxml2 library for processing XML and OpenSSL library for processing SSL/STL in C
language. In Java I created system of automated creration XML files form XML schema.
System is based on ANTLR. This work was solved in cooperation with organization CZ.NIC
(domain registrators).
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Tato pra´ce se zaby´va´ problematikou klientsky´ch na´stroj˚u pro registraci za´znamu˚ v DNS
registru syste´mu Fred (free registry for enum and domains), ktery´ vytvorˇila organizace
CZ.NIC. Pra´ce byla rˇesˇena ve spolupra´ci s organizac´ı CZ.NIC, pod kterou spada´ spra´va
internetove´ dome´ny cz. Pra´ce se zaby´va´ mozˇnostmi a postupem rozsˇ´ıˇren´ı klientsky´ch regis-
tracˇn´ıch na´stroj˚u pro syste´m Fred.
Na´stroj˚u vytvorˇeny´ch v dalˇs´ım programovac´ıch jazyc´ıch. T´ım by registra´torˇi i tv˚urci
syste´mu Fred meˇli sˇirsˇ´ı mozˇnosti prˇi volbeˇ sve´ho rˇesˇen´ı, tak aby syste´m Fred z´ıskal lepsˇ´ı
pozici pro jeho nasazen´ı v prˇ´ıpadeˇ, zˇe by spra´vce dome´ny chteˇl zmeˇnit syste´m pro spra´vu
dome´novy´ch jmen.
C´ılem pra´ce je navrhnout a vytvorˇit knohovnu funkc´ı a aplikace v jazyc´ıch Java a C pro
komunikaci s centra´ln´ım registrem dome´novy´ch jmen (Fred serverem) s vyuzˇit´ım specificky
upravene´ho EPP protokolu.
V tomto dokument je popsa´n soucˇasny´ stav syste´mu Fred, protokolu EPP (kapitola 2),
implementacˇn´ıho rˇesˇen´ı klientske´ cˇa´sti protokolu EPP v programovac´ıch jazyc´ıch C (kapi-
tola 3) a Java (kapitola 4). Take´ je posa´n postup oveˇrˇen´ı spra´vne´ho fungova´n´ı klientu.
V kapitole 3 je popisova´no vytvorˇen´ı knihovny libFredClient pro registraci dome´n v
syste´mu Fred. Knihovna pro vytva´rˇen´ı EPP prˇ´ıkaz˚u, jejich zas´ıla´n´ı internetem a analyzo-
va´n´ı odpoveˇdi. Vy´sledkem te´to pra´ce je knihovna libFredClient a registracˇn´ı na´stroje (3.8)
prezentuj´ıc´ı jej´ı pouzˇit´ı. Pra´ce popisuje metodiku testova´n´ı knihovny libFredClient, kterou
bylo oveˇrˇeno, zˇe vytvorˇene´ registracˇn´ı na´stroje splnˇuj´ı za´kladn´ı funkcionalitu pro prova´deˇn´ı
registrac´ı v syste´mu Fred.
Rˇesˇen´ı v Javeˇ (kapitola 4) prezentuje me´ rˇesˇen´ı tvorby EPP prˇ´ıkaz˚u, na za´kladeˇ vstup-
n´ıho rˇeteˇzce a XML sche´mat popisuj´ıc´ıch urcˇitou verzi protokolu. Kapitola popisuje princip
nacˇ´ıta´n´ı XML sche´mat a prˇevod vstupn´ıho rˇeteˇzce na EPP prˇ´ıkaz.
Kapitola 5 se zaby´va´ postupem, ktery´m jsem oveˇrˇoval funkcˇnost knihoven. Knihovny
byly prezentova´ny na jednoduchy´ch uka´zkovy´ch programech, ktere´ maj´ı zakladn´ı funkcio-




Tato kapitola popisuje soucˇasny´ stav a strukturu na´stroje Fred pro registrova´n´ı dome´n,
vytvorˇene´ho organizac´ı CZ.NIC. Kapitola pojedna´va´ o protokolu EPP, ktery´m v syste´mu
Fred registra´torˇi komunikuj´ı s centra´ln´ım registrem. Protokol EPP je vystaveˇn nad jazykem




Free Registry for Enum and Domain“ je sada na´stroj˚u pro spra´vu dome´ny.
Je volneˇ sˇiˇritelny´ pod licenc´ı GNU zkratka z General Public License1 . Obra´zek 2.1 zachycuje
jeho trˇ´ıvrstvou architekturu, ktera´ oddeˇluje komunikaci s registrem od databa´ze registru,
aby ji neohrozili klienti v prˇ´ıpadeˇ sˇpatne´ho vstupu. Skla´da´ se z centra´ln´ıho registru (da´le
jen CR), rozhran´ı pro administra´tory, rozhran´ı pro registra´tory a rozhran´ı pro verˇejnost.
Obra´zek 2.1: Trˇ´ı vrstva´ architektura syste´mu Fred.
1. Prˇ´ıkaz je zasla´n z klienta do centra´ln´ıho registru.
2. Pokud se v zˇa´dosti nevyskytuj´ı chyby, centra´ln´ı registr provede nad databa´zi operace
pozˇaduj´ıc´ı prˇ´ıkaz. Jinak je klientovi zasla´na chybova´ odpoveˇd’, bod 4.
3. Databa´ze vra´t´ı vy´sledek operace centra´ln´ımu registru.
4. Centra´ln´ı registr zasˇle odpoveˇd’ klientovi.
1Vı´ce na www: <http://www.gnu.org/copyleft/gpl.html>
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2.1.1 Centra´ln´ı registr
Centra´ln´ı registr (CR) - Je umı´steˇn mezi databa´zi a klienty (obra´zek 2.1). Klienti pos´ılaj´ı CR
prˇ´ıkazy, ktere´ provede nad databa´z´ı a zasˇle odpoveˇd’. Da´le vykona´va´ periodickou kontrolu
nad databa´z´ı, na jej´ımzˇ za´kladeˇ prova´d´ı automaticke´ akce (s bl´ızˇ´ı se exspirac´ı dome´ny zasˇle
email s upozorneˇn´ım atd..). Je implementova´n jako modul c v C++ pro serveru Apache
2.0.
2.1.2 Rozhran´ı pro administra´tory
Rozhran´ı pro administra´tory poskytuje na´stroje pro zobrazova´n´ı a manipulaci s daty a na´-
stroje pro u´drzˇbu syste´mu. Rozhran´ı je na serverove´ straneˇ napsa´no v C++ a je prˇ´ımo
zacˇleneˇno do ja´dra centra´ln´ıho registru. K administra´torske´ cˇa´sti serveru je mozˇno prˇistu-
povat prˇes protokol CORBA. Klient administracˇn´ıho rozhran´ı je webovou aplikac´ı napsanou
v jazyku Python.
2.1.3 Rozhran´ı pro verˇejnost
Rozhran´ı pro verˇejnost realizuje prˇenos dat pro sluzˇbu whois a statistiky. Rozhran´ım pro prˇe-
nos je webova´ aplikace, ktera´ je chra´neˇna proti strojove´mu vyhleda´va´n´ı metodou CAPTCHA
nebo standardn´ım protokolem whois. Protokolem whois se prˇena´sˇ´ı me´neˇ u´daj˚u, protozˇe
nema´ podporu pro zamezen´ı automatizovane´mu dotazova´n´ı.
2.1.4 Rozhran´ı pro registra´tory
Rozhran´ı pro registra´tory se skla´da´ z modulu v httpd serveru Apache 2.0 a sadou klientsky´ch
konzolovy´ch na´stroj˚u. Rozhran´ı je napsa´no v Pythonu a vystaveˇno nad protokolem TCP/IP
s vyuzˇit´ım protokolu EPP. Pro bezpecˇny´ prˇenos dat pouzˇ´ıva´ SSL. Modul serverove´ cˇa´sti
se jmenuje mod eppd. SSL komunikace je na serveru rozlusˇteˇna modulem mod ssl, ktery´ je
vestaveˇnou soucˇa´st´ı syste´mu Apache.
Klientska´ cˇa´st je tvorˇena neˇkolika klientsky´mi na´stroji:
Client
Interaktivn´ı spra´va CR. Vytvorˇ´ı spojen´ı se serverem. Spojen´ı z˚usta´va´ aktivn´ı, dokud
se prˇ´ıkazem pro odhla´sˇen´ı uzˇivatel neodhla´s´ı. Spojen´ı je take´ ukoncˇeno po dlouhe´
necˇinnosti registra´tora, nebo take´ po chybeˇ.
Creator
Tiskne na standardn´ı vy´stup pozˇadavky protokolu EPP.
Sender
Posˇle pozˇadavek vytvorˇeny´ creatorem do CR.
2.2 Protokol EPP
Extensible Provisioning Protocol byl navrzˇen pro komunikaci mezi registra´tory a dome´-
novy´mi registry. Specifikova´n k roku 2009 dle RFC 5730[2]. Veˇtsˇina implementac´ı se j´ım
striktneˇ nerˇ´ıd´ı, ale stejneˇ jako Fred pouzˇ´ıva´ RFC 5730[2] jako za´klad pro implementaci kon-
kre´tn´ıho rˇesˇen´ı. Protokol EEP je textoveˇ orientovany´ protokol, jenzˇ ma´ strukturu rˇeteˇzc˚u
XML, jejichzˇ forma´t je definovany´ch sche´maty XML. Zpra´vy jsou prˇena´sˇeny mezi serverem
a klientem prˇes internet. Zpra´vy jsou dvoj´ıho druhu:
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Prˇ´ıkazy jsou zpra´vy zas´ılane´ klientem na server.
Odpovedi jsou zpra´vy zas´ılane´ serverem klientovi. XML dokument odpoveˇdi obsahuje in-
formace o u´speˇsˇnosti provedene´ho prˇ´ıkazu a chybovy´m hlasˇen´ım v prˇ´ıpadeˇ neu´speˇchu
nebo pozˇadovany´mi informacemi.
EPP definuje jen obecne´ operace nad objekty, a postup rozsˇ´ıˇren´ı protokolu, aby odpo-
v´ıdal pozˇadavk˚um kladeny´m pro konkre´tn´ı implementaci. Registra´torˇi mohou protokolem
EPP prova´deˇt operace v centra´ln´ım registru.
Dokument XML je ulozˇen v cˇiste´m textu a forma´tem XML nebo EPP nen´ı definova´no
jaky´m zp˚usobem zabezpecˇovat d˚uveˇrne´ u´daje. Proto RFC 5734 [3]
”
EPP Transport over
TCP“ sdeˇluje, zˇe pokud je SSL/TLS vrstva zacˇleneˇna do EPP serveru a do EPP klienta,
tak mus´ı by´t pouzˇita prˇi komunikaci. Ke kazˇde´mu odeslane´mu prˇ´ıkazu zas´ıla´ server EPP
odpoveˇd’. Server EPP prˇij´ıma´ zpra´vy v textove´m ko´dova´n´ı UTF-8, RFC 5730 [3] umozˇnˇuje
rozsˇ´ıˇren´ı na UTF-16.
2.2.1 Prˇ´ıkazy EPP
Za´kladn´ı sada prˇ´ıkaz˚u EPP umozˇnˇuje v syste´mu Fred spra´vu spojen´ı a operace nad trˇemi
typy objekt˚u. Tato sada prˇ´ıkaz˚u je definova´na v RFC 5730. Jednotlive´ objekty protokolu
EPP:
Contact
Objekt pro ulozˇen´ı kontaktn´ıch u´daj˚u osoby nebo organizace.
Domain
Objekt reprezentuj´ıc´ı dome´nu, jej´ı jme´no, spra´vce atd.
Nsset
Objekt reprezentuj´ıc´ı skupinu name server˚u.
Kazˇdy´ prˇ´ıkaz je odes´ıla´n se svy´m jedinecˇny´m id, ktere´ server vrac´ı v odpoveˇdi. Samotne´
prˇ´ıkazy se deˇl´ı do trˇ´ı sekc´ı:
1. Stavove´ (Management) rˇ´ıd´ı spojen´ı (login, logout, hello).
2. Dotazovac´ı (query) nemeˇn´ı stav objektu (check, info, poll, transfer query).
3. Vy´konne´ (transform) meˇn´ı stav objektu (create, delete, renew, transfer, update).
Cˇasovy´ diagram komunikace protokolu EPP na obra´zku 2.2 zobrazuje komunikaci kli-
enta se serverem. Komunikace je zakreslena od okamzˇiku vytvorˇen´ı zabezpecˇene´ho spojen´ı.
Komunikaci zacˇ´ına´ server zasla´n´ım uv´ıtac´ı zpra´vy. Uzˇivatel je po prˇijet´ı uv´ıtac´ı zpra´vy prˇi-
hla´sˇen na server a mu˚zˇe pos´ılat prˇ´ıkazy, na ktere´ server odpov´ıda´. Server nemus´ı odpov´ıdat
chronologicky podle toho, jak prˇ´ıkazy prˇijal.
2.2.2 Rozsˇ´ıˇren´ı protokolu EPP v syste´mu Fred
Rozsˇ´ıˇren´ı protokolu EPP v syste´mu Fred je popsa´no v RFC 3735. Rozsˇ´ıˇren´ı umozˇnˇuje regis-
traci dalˇs´ıho objektu pojmenovane´ho
”
keyset“. Objekt keyset je sadou kl´ıcˇ˚u pro technologii
DNSSEC, ktera´ ma´ zabranˇovat podvrzˇen´ı DNS za´znamu˚. Syste´m Fred rozsˇiˇruje za´kladn´ı
mnozˇinu operac´ı protokolu EPP o prˇ´ıkazy:
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Prˇ´ıkaz Popis funkce prˇ´ıkazu
login Zaha´j´ı relaci. Bez prˇ´ıslusˇnosti k objektu.
logout Ukoncˇ´ı relaci. Bez prˇ´ıslusˇnosti k objektu.
hello Udrzˇen´ı relace. Bez prˇ´ıslusˇnosti k objektu.
check Zjiˇst’uje, jestli objekt s dany´m identifika´torem mu˚zˇe by´t vytvorˇen v CR.
info Vypisuje atributy objektu s dany´m identifika´torem. Jake´ mnozˇstv´ı infor-
mace se zverˇejn´ı, za´lezˇ´ı na mnoha faktorech.
poll Vyzˇa´da´ si zpra´vu z fronty zpra´v pro uzˇivatele a informace o jej´ım stavu.
Neva´zˇe se k zˇa´dne´mu objektu.
transfer Provede zmeˇnu registra´tora objektu.
create Vytvorˇ´ı v CR novy´ objekt.
delete Vymazˇe z CR dany´ objekt.
renew Prodluzˇuje platnost objektu. Definova´no pouze pro objekt dome´ny.
update Zmeˇn´ı pozˇadovany´ atribut dane´ho objektu na danou hodnotu.
Tabulka 2.1: Prˇehled za´kladn´ıch prˇ´ıkaz˚u protokolu EPP.
Prˇ´ıkaz Popis funkce prˇ´ıkazu
test Pozˇadavek na CR o test name serveru, objektu nsset.
list Prˇiprav´ı seznam jednoho ze cˇtyrˇ objektu. Seznam cˇteny´ prˇ´ıkazem
getResult.
prep Prˇ´ıkaz list se selekc´ı objektu podle vztahu k jine´mu objektu.
getResult Vyzveda´va´ polozˇky ze seznamu.
sendAuthInfo Zaprˇ´ıcˇin´ı zasla´n´ı emailu o objektu z CR na adresu prˇ´ıslusˇne´ho kon-
taktu.
creditInfo Vrac´ı registra´tor˚uv kredit pro jednotlive´ zo´ny. Tento prˇ´ıkaz nen´ı spo-
jen s zˇa´dny´m objektem.
Tabulka 2.2: Prˇehled rozsˇiˇruj´ıc´ıch prˇ´ıkazu syste´mu Fred, pro protokol EPP.
2.2.3 Forma´t EEP prˇes TCP
Je popisova´n v RFC 5734[3]. Prˇena´sˇena´ zpra´va je doplneˇna o hlavicˇku, ktera´ je umı´steˇna
prˇed samotnou zpra´vu (obra´zek 2.3). Jej´ı velikost je 32 bit˚u. Obsahem hlavicˇky je celkova´
velikost zpra´vy v bajtech. Do velikosti zpra´vy se pocˇ´ıta´ i velikost samotne´ hlavicˇky, tedy
pocˇet bajtu EPP zpra´vy plus cˇtyrˇi bajty hlavicˇky. Proti zneuzˇit´ı dat pos´ılany´ch prˇes s´ıt’ je
v RFC 5734[3] napsa´no, zˇe mus´ı doj´ıt k pouzˇit´ı sˇifrovane´ho spojen´ı, pokud je podporova´no
klientem i serverem.
2.2.4 Znovu prˇipojen´ı uzˇivatele k EPP serveru
Zaj´ımavou vlastnost´ı protokolu EPP je neschopnost znovu prˇipojen´ı uzˇivatele prˇ´ıkazem
”
login“ po vykona´n´ı prˇ´ıkazu
”
logout“ z aktivn´ıho spojen´ı.
Dle specifikace protokolu stavovy´m automatem lze u´speˇsˇneˇ prove´st prˇ´ıkaz login pouze
jednou, ale prˇed jeho u´speˇchem mu˚zˇe probeˇhnout neurcˇeny´ pocˇet neu´speˇsˇny´ch pokus˚u o prˇi-
hla´sˇen´ı. Po odhla´sˇen´ı reaguje server Fred na pokusu o znovu-prˇihla´sˇen´ı uzˇivatele zasla´n´ım
32-bitove´ odpoveˇdi. V odpoveˇdi je pouze bina´rneˇ ulozˇeno cˇ´ıslo cˇtyrˇi, cozˇ znamena´ zˇa´dna´
odpoveˇd’ od EPP serveru. Popisovana´ situace nastane i po dlouhe´ necˇinnosti klienta, prˇi-
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Obra´zek 2.2: Cˇasovy´ diagram protokolu EPP.
cˇemzˇ mnozˇstv´ı cˇasu oznacˇuj´ıc´ı pojem dlouho urcˇ´ı server. Necˇinnost klienta nasta´va´, pokud
nepos´ıla´ zˇa´dne´ zpra´vy na server.
Postupem, jak se znovu po odhla´sˇen´ı prˇipojit na server syste´mu Fred, je uzavrˇen´ı spojen´ı
a jeho znovuotevrˇen´ı prˇed pokusem o prˇihla´sˇen´ı.
2.3 Extensible Markup Language
Extensible Markup Language zkra´ceneˇ XML je znacˇkovac´ı jazyk vyvinut konsorciem W3C,
pro prˇenos dat ve standardizovane´m forma´tu [4]. Vycha´z´ı z
”
Standard Generalized Markup
Language“ (SGML) a mezi jeho hlavn´ı vlastnosti patrˇ´ı flexibilita. Dı´ky n´ızˇ lze prˇida´n´ım
se´mantiky neˇktery´m znacˇka´m definovat novy´ jazyk. Protokoly vytvorˇeny nad XML jsou
znakoveˇ orientovany´mi, naprˇ´ıklad komunikacˇn´ı protokol Jabber.
Flexibilita XML je take´ komplikac´ı, prˇedevsˇ´ım prˇi metoda´ch forma´ln´ı definice nove´ho
jazyka. Proble´m se snazˇ´ı rˇesˇit neˇkolik projekt˚u. Jedn´ım z nich, opeˇt pod za´sˇtitou W3C, je
projekt XML sche´mat.
XML rozezna´va´ neˇkolik pojmu˚.
”
Tag“, takte´zˇ znacˇka je zapisova´n do lomeny´ch za´vo-
rek, uvozuj´ıc´ı tag <jmeno_uzlu> a ukoncˇovac´ı tag </jmeno_uzlu> se zpeˇtny´m lomı´tkem
prˇed jme´nem uzlu.
Tagy uvozuj´ı a ukoncˇuj´ı uzly. Pokud ma´ uzel atributy jsou uvedeny v uvozuj´ıc´ım tagu
<jmeno_uzlu jmeno_atributu="hodnota atributu">, jeho hodnota je uzavrˇena v uvo-
zovka´ch a od jme´na atributu je oddeˇlena rovn´ıtkem. Pocˇet atribut˚u nen´ı omezen a jsou od
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Obra´zek 2.3: Forma´t EPP prˇes TCP.
Soubor sche´matu XML Urcˇen´ı soubor˚u
all-2.2.xsd Sche´ma importuj´ıc´ı vsˇechny ostatn´ı definicˇn´ı soubory.
epp-1.0.xsd Sche´ma pro za´kladn´ı prˇ´ıkazy EPP protokolu.
eppcom-1.0.xsd Sche´ma pro za´kladn´ı datove´ typy EPP protokolu.
contact-1.6.xsd Sche´ma s rozsˇ´ıˇren´ım pro spra´vu kontakt˚u.
nsset-1.2.xsd Sche´ma s rozsˇ´ıˇren´ım pro spra´vu sad nameserver˚u.
keyset-1.3.xsd Sche´ma s rozsˇ´ıˇren´ım pro spra´vu sad kl´ıcˇ˚u.
domain-1.4.xsd Sche´ma s rozsˇ´ıˇren´ım pro spra´vu dome´n.
enumval-1.2.xsd Sche´ma s rozsˇ´ıˇren´ım pro spra´vu enum dome´n.
fred-1.4.xsd Sche´ma s funkcemi prˇidany´mi nad ra´mec standardu EPP.
fredcom-1.1.xsd Sche´ma se spolecˇny´mi strukturami nad ra´mec eppcom.
Tabulka 2.3: Popis rozdeˇlen´ı zodpoveˇdnosti soubor˚u sche´mat XML.
sebe oddeˇleny b´ıly´mi znaky. Obsahem uzlu jsou dalˇs´ı uzly nebo rˇeteˇzec. Pokud uzel nema´
zˇa´dny´ obsah, mu˚zˇe by´t za´pis zkra´cen na jeden tag s lomı´tkem prˇed uzav´ıraj´ıc´ı hranatou
za´vorkou <jmeno_uzlu/>.
2.3.1 Sche´ma XML
XML sche´ma je standardizovany´ znacˇkovac´ı jazyk pro tvorbu jiny´ch znacˇkovac´ıch XML
jazyk˚u. Sche´ma XML je dokument dokumentem XML definuj´ıc´ı podobu jine´ho dokumentu
XML. Standard XML sche´mat urcˇuje se´mantiku neˇktery´m znacˇka´m, datovy´m typ˚um. Ty
jsou rozdeˇleny na jednoduche´ a slozˇene´, prˇicˇemzˇ novy´ slozˇeny´ datovy´ typ vznikne spoje-
n´ım minima´lneˇ dvou znacˇek jizˇ existuj´ıc´ıch typ˚u, at’ jednoduchy´ch cˇi slozˇeny´ch. Soubory
sche´matu XML mohou mı´t prˇ´ıponu ve tvaru xsd.
2.3.2 Sche´mata XML v aplikaci Fred
Podoba XML zpra´vy v protokolu EPP je definovana´ sche´matem XML[4]. V implementaci
Fredu to jsou na´sleduj´ıc´ı soubory2 sche´mat XML:
Obsah, jme´no a pocˇet sche´matech XML protokolu EPP pro projekt Fred se s vysokou
pravdeˇpodobnost´ı zmeˇn´ı, protozˇe je sta´le aktivneˇ vyv´ıjen a upravova´n.
2Vı´ce na www: <http://dsdng.nic.cz/schema/production/>
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2.4 Shrnut´ı kapitoly
Tato kapitola vystihuje princip f˚unkce registracˇn´ıho syste´mu Fred. Byl popsa´n textoveˇ orien-
tovany´ protokol EPP, ktery´m komunikuje registra´tor dome´n s centra´ln´ım registu. Aktua´lneˇ
(18.kveˇtna 2011) nejnoveˇjˇs´ı verze EPP protokolu v syste´mu Fred odpov´ıda´ XML sche´ma-
tum uvedeny´ch v tabulce 2.3. Pro spra´vne´ implementova´n´ı klienta EPP je da´le d˚ulezˇite´
zna´t zp˚usob prˇenosu EPP prˇes internet, ktery´ byl popsa´n v sekci 2.2.3.
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Kapitola 3
Implementace knihovny v jazyku C
Knihovna, ktera´ je vytvorˇena na za´kladeˇ zada´n´ı te´to bakala´rˇske´ pra´ce poskytuje funkce
a procedury pro tvorbu klientsky´ch aplikac´ı protokolu EPP v syste´mu Fred. Knihovna
libFredClient je napsa´na jazykem C pomoc´ı knihovny libxml2. Knihovna libxml2 umozˇnˇuje
vytva´rˇen´ı prˇ´ıkaz˚u XML v protokolu EPP, jejich validaci a analyzovan´ı odpoveˇd´ı na zaslane´
prˇ´ıkazy. Modul pro bezpecˇnou s´ıt’ovou komunikaci je vystaveˇn nad knihovnou OpenSSL
podle cˇla´nku [1] a podporuje IPv4 i IPv6 adresaci. Knihovna obsahuje modul pro nacˇten´ı
konfigurace z konfiguracˇn´ıho souboru.
3.1 Implementovane´ linea´rn´ı seznamy
Linea´rn´ı seznamy byly implementova´ny pro uchova´va´n´ı dat z uzˇivatelske´ho vstupu nebo
z konfiguracˇn´ıho souboru. Implementovane´ linea´rn´ı seznamy se liˇs´ı uchova´vany´mi informa-
cemi nebo jejich se´mantikou. Jej´ıch vy´cˇet je v tabulce 3.1.
Jme´no seznamu Urcˇen´ı
simply_string_list Seznam obsahuj´ıc´ı rˇeteˇzce, v C tedy ukazatel na datovy´ typ
char.
keyset_ds_list Seznam obsahuj´ıc´ı uzˇivatelsky´ vstup za´znamu Delegation Signer
(DS) prˇi vytva´rˇen´ı objektu keyset pro DNSSEC.
keyset_dnskey_list Seznam obsahuj´ıc´ı uzˇivatelsky´ vstup za´znamu dnskey prˇi vytva´-
rˇen´ı objektu keyset pro DNSSEC.
VarList Seznam urcˇeny´ pro prˇechova´van´ı dat z konfiguracˇn´ıho souboru.
UserList Seznam urcˇeny´ k ukla´da´n´ı loginu a hesel uzˇivatel˚u definovany´ch
v konfiguracˇn´ım souboru.
Tabulka 3.1: Prˇehled linea´rn´ıch seznamu˚ knihovny libFredClient.







3.2 Analy´za souboru pro DNSSEC
Pro analy´zu souboru pro DNSSEC k objektu keyset jsem sestavil regula´rn´ı vy´razy. Ana-
lyzova´ny jsou soubory reprezentuj´ıc´ı za´znamy DNSKEY a DS z konfiguracˇn´ıho souboru
DNS. Jazyk C nema´ standardn´ı podporu regula´rn´ıch vy´raz˚u, proto jsem pouzˇil standardn´ı
linuxovou knihovnu Regex (regex.h), ktera´ doda´va´ podporu regula´rn´ıch vy´raz˚u.
Delegation Signer (ds) za´znam urcˇ´ı podpis k delegovane´ zo´neˇ.
vzor za´znamu
DS:
”cz. 3600 IN DS 20487 5 1 1ff4b01e82cd41f2edb65b925d3f4b2ab68a4467”
Regula´rn´ı vy´-
raz pro C
"[ \t]*[a-zA-Z0-9]+\.[ \t]+([0-9]*)[ \t]+IN[ \t]+DS[
\t]+([0-9]1,5) +([0-9]1,3) +([0-9]1,3) +([0-9a-fA-F]+)"













"[ \t]*[a-zA-Z0-9]+ \.[ \t]+IN[ \t]+DNSKEY[ \t]+([0-9]1,5)
+([0-9]1,3) +([0-9]1,3) +(\.*)"
Tabulka 3.3: Regula´rn´ı vy´raz pro za´znam DNSKEY.
3.3 Vytva´rˇen´ı a analyzova´n´ı dokumentu XML
Vytva´rˇen´ı a analyzova´n´ı dokumentu XML je vystaveˇno nad knihovnou libxml2, ktera´ ma´
rozhran´ı pro jazyk C. Obsahuje moduly pro tvorbu a zpracova´n´ı dokument˚u XML. Syntaxe
zas´ılany´ch zpra´v a odpoveˇd´ı je definovana´ v jednom ze sche´mat XML.
3.3.1 Datove´ struktury libxml2 pro tvorbu XML
EPP prˇ´ıkazy jsou dokumenty XML. Prˇi tvorbeˇ dokumentu XML vyuzˇ´ıva´ knihovna li-
bFredClient neˇkolika datovy´ch struktur knihovny libxml2. Vy´cˇet pouzˇity´ch struktur je v
tabulce 3.4.
3.3.2 Tvorba EPP prˇ´ıkaz˚u
Ko´d pro tvorbu prˇ´ıkaz˚u umozˇnˇuje pouze jejich statickou tvorbu. Funkce knihovny nezvla´d-
nou zmeˇnu sche´mat XML samy bez u´pravy jejich vnitrˇn´ıch ko´d˚u.
Knihovnu jsem se pokousˇel navrhnout s ohledem na uzˇivatelske´ rozhran´ı jizˇ existuj´ıc´ıch
na´stroj˚u vytvorˇeny´ch v jazyce Python. A to tak, aby bylo zachova´no uzˇivatelske´ rozhran´ı,
na ktere´ si uzˇivatele´ syste´mu Fred zvykli. Zachova´n´ı rozhran´ı jsem se pokousˇel dosa´hnout
rozdeˇlen´ım uzˇivatelske´ho vstupu na seznam textovy´ch rˇeteˇzc˚u nazy´vany´ch token˚u. Stavovou
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Struktura Ukazatel Popis
xmlDoc xmlDocPtr Struktura dokumentu XML, v n´ızˇ je strom uzl˚u. V
knihovneˇ vytvorˇ´ı dokument funkce FredXmlDocInit() a
mazˇe FredXmlDocFree()
xmlChar xmlCharPtr Je datovy´ typ bezzname´nkove´ho charu. Je naforma´tova´n v
UTF-8 ko´dova´n´ı. Pro prˇevod z typu char na xmlChar definuje
libxml makro BAD_CAST, ktere´ je vytvorˇeno ko´dem (unsigned
char*).
xmlNode xmlNodePtr Je uzlem XML, na neˇjzˇ se napojuj´ı dalˇs´ı.
xmlAttr xmlAttrPtr Atribut XML tagu
xmlNs xmlNsPtr Struktura jmenne´ho prostoru anglicky ”namespace”, pro sche´-
mata XML
Tabulka 3.4: Prˇehled datovy´ch struktur z knihovny libxml2 pouzˇity´ch v knihovneˇ libFredC-
lient.
analy´zu vytvorˇene´ho seznamu pro kazˇdy´ tvorˇeny´ prˇ´ıkaz EPP prova´d´ım samostatneˇ. Uzˇiva-
telsky´ vstup se funkc´ı argumentsToList() prˇevede na seznam token˚u. Seznam je datove´ho
typu simply_string_list. Hodnota za´znamu˚ obsahuje pouze rˇeteˇzce. Token v seznamu
mu˚zˇe naby´vat trˇ´ı stav˚u:
1. ”(”- leva´ za´vorka, Pythonem pouzˇ´ıva´na pro oznacˇen´ı zacˇa´tku seznam.
2. ”)”- prava´ za´vorka, Pythonem pouzˇ´ıva´na pro oznacˇen´ı konce seznam.
3. rˇeteˇzec – rˇeteˇzec, ktery´ nen´ı pravou ani levou za´vorkou, nese data.
Samostatny´ znak prave´ nebo leve´ za´vorky nesmı´ byt pouzˇit ve smyslu dat pro centra´ln´ı
registr. Nav´ıc uzˇivatele´ Fredu jsou zvykl´ı na pouzˇit´ı za´vorek jako rˇ´ıd´ıc´ı informace pro kli-
entske´ na´stroje. Pokud by chteˇl uzˇivatel zadat znaky ( ) jako soucˇa´st neˇjake´ho rˇeteˇzce,
mus´ı tento rˇeteˇzec by´t uzavrˇen do znak˚u "" nebo ’ ’ . Prˇ´ıkladem muzˇe byt uzˇivatelsky´
vstup pro vytvorˇen´ı dome´ny v registru:
create_domain domain.cz cid:regid NULL NULL NULL (3 y) (cid:admin1,
’cid:admin(2)’)
Tento uzˇivatelsky´ vstup vytvorˇ´ı prˇ´ıkaz create nad objektem domain. Uzˇivatelsky´ vstup
bude funkc´ı argumentsToList() prˇeveden na list rˇeteˇzc˚u tohoto tvaru:
{"domain.cz","cid:regid","NULL","NULL","NULL","(","3","y",")", "(",
"cid:admin1","cid:admin(2)",")"}
Dokument XML kazˇde´ho Fred prˇ´ıkazu je ulozˇen ve strukturˇe xmlDoc. Dokument je
vytva´rˇen samostatnou funkc´ı s prefixem command_. Pro kazˇdy´ prˇ´ıkaz je jedna funkce. A
kazˇda´ takova´ funkce tvorˇ´ıc´ı prˇ´ıkaz ma´ prˇidruzˇenou funkci s prefixem listToCommand_.
Funkce s prefixem listToCommand_ zpracova´vaj´ı list token˚u vytvorˇeny´ z uzˇivatelske´ho
vstupu. Ve sve´m teˇle vola´ svou prˇidruzˇenou funkci s prefixem command_ pro tvorbu XML
dokumentu prˇ´ıkazu. Na rozd´ıl od funkc´ı pro tvorˇen´ı prˇ´ıkaz˚u maj´ı funkce pro zpracova´n´ı
uzˇivatelske´ho vstupu totozˇne´ rozhran´ı.
Ke kazˇde´mu prˇ´ıkazu v modulu jsou dveˇ funkce, prvn´ı s prefixem command_ a druha´ s
prefixem listToCcommand_. Da´le moduly mohou obsahovat funkce pro tvorbu cˇa´st´ı prˇ´ıkaz˚u
umı´steˇny´ch v jiny´ch modulech.
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Jme´no modulu sche´ma XML Popis modulu
commands_epp epp-1.0.xsd Tvorba za´kladn´ıch EPP prˇ´ıkazu. Prˇ´ıkazy Login,
logout, hello a pool.
commands_contact contact-1.5.xsd Tvorba prˇ´ıkaz˚u pro objekt contact. Prˇ´ıkazy Cre-
ate contact, delete contact atd.
commands_nsset nsset-1.2.xsd Tvorbu prˇ´ıkaz˚u pro objekt nsset. Prˇ´ıkazy
Check nsset, update nsset atd.
commands_keyset keyset-1.2.xsd Tvorba prˇ´ıkaz˚u pro objekt keyset.
commands_domain domain-1.4.xsd Tvorbu prˇ´ıkaz˚u pro objekt domain.
commands_enumval enumval-1.1.xsd Rozsˇ´ıˇren´ı protokolu EPP o enum dome´ny,
funkce z neˇj jsou vola´ny v modulu com-
mands domain. Enum cˇa´st pro prˇ´ıkazy cre-
ate domain, update domain a renew domain.
commands_fred fred-1.4.xsd Rozsˇ´ıˇren´ı ze syste´mu Fred v protokolu EPP. Prˇ´ı-
kazy: credit info, get result, list , prep , senau-
thinfo atd.
Tabulka 3.5: Prˇehled modul˚u knihovny libFredClient pro tvorbu prˇ´ıkaz˚u EPP.
3.3.3 Validace XML dokumentu proti sche´matu
Validace je proces kontroly dokumentu XML. Pokud validujeme proti sche´matu XML, tak
kontrolujeme, zda mu XML odpov´ıda´. Zda ma´ sche´matem prˇedepsanou strukturu, na´zvy
uzl˚u a zda odpov´ıdaj´ı rozsahy datovy´ch typ˚u.
3.3.4 Validace dokumentu XML
Validac´ı dokumentu XML, ktery´ obsahuje prˇ´ıkaz EPP, kontroluji jeho spra´vne´ sestaven´ı
a uzˇivatelsky´ vstup. Sche´ma XML je sˇablonou, ktere´ mus´ı odpov´ıdat spra´vneˇ sestaveny´
dokument XML. Validac´ı se kontroluj´ı prˇ´ıkazy protokolu EPP na straneˇ klienta. Prˇ´ıkaz
mu˚zˇe by´t zasla´n na server, prˇestozˇe validace hla´s´ı chybu. Pokud je na server zasla´n nevalidn´ı
prˇ´ıkaz, je skoro jiste´, zˇe prˇ´ıkaz bude na severu odmı´tnut prˇi kontrole vstup˚u a sever zasˇle
informaci o chybne´m forma´tu. Funkce xml_Validate_print() prova´d´ı validaci vytvorˇene´ho
XML dokumentu. Funkce vyuzˇ´ıva´ na´stroj˚u knihovny libxml2 a objevene´ chyby tiskne na
standardn´ı chybovy´ vy´stup.
Rozhran´ı funkce: int xml_Validate_print (xmlDocPtr Doc,
const char * schema_File_Name) Vrac´ı OK pokud validace probeˇhla u´speˇsˇneˇ nebo jednu
ze dvou chyb "NON_VALID", "ERROR_VALIDATE_INTERNAL". Vstupem do n´ı je ukazatel na
XML dokument a jme´no souboru XML sche´matu, proti ktere´mu se bude validace prova´deˇt.
3.3.5 Metody zpracova´n´ı dokumentu XML
W3C definovalo pro tento u´cˇel metodu s anglicky´m na´zvem ”Document Object Module”
zkra´ceneˇ DOM. DOM byl navrzˇen pro objektovy´ prˇ´ıstup k dokumentu XML. API metody
DOM umozˇnˇuje volny´ pohyb po stromeˇ dokumentu XML a prˇepisova´n´ı elementu uzl˚u v
dokumentu. Avsˇak jeho vy´hody jsou vykoupeny vysokou pameˇt’ovou na´rocˇnost´ı, protozˇe
beˇhem zpracova´n´ı se dokument neˇkolikra´t nahraje do pameˇti. Z tohoto d˚uvodu je vhodneˇjˇs´ı
vyuzˇ´ıt metodu DOM pro male´ dokumenty, jako naprˇ´ıklad EPP prˇ´ıkazy. Ovsˇem nelze zarucˇit,
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zˇe individua´ln´ı specifikace protokolu EPP nebude obsahovat velky´ dokument, uzˇ jen proto,
zˇe velikost XML dokumentu je relativn´ı k za´vislosti na syste´movy´ch zdroj´ıch.
Jako alternativa k metodeˇ DOM byla vyvinuta metoda SAX, zkratka z ”Simply Api for
Xml”. Takte´zˇ pro objektovy´ prˇ´ıstup. Dı´ky proudove´mu zpracova´n´ı dokumentu je rychlejˇs´ı
a ma´ vy´razneˇ nizˇsˇ´ı na´roky na pameˇt’, ale nelze dokument meˇnit nebo se po neˇm pohybovat
jinak, nezˇli vprˇed. Proudove´ zpracova´n´ı znamena´ postupne´ cˇten´ı dokumentu. Prˇi neˇm se
volaj´ı obsluzˇne´ rutiny, definovane´ programa´torem, vzˇdy po vy´skytu uda´losti. Prˇ´ıkladem
uda´losti, ktera´ mu˚zˇe nastat, je zacˇa´tek dokumentu, jeho konec, nacˇten´ı jme´na nove´ho uzlu,
nacˇten´ı rˇeteˇzce v uzlu, nacˇten´ı atribut˚u, atd.
3.3.6 Analy´za serverove´ odpoveˇdi
Pro zpracova´n´ı prˇijaty´ch odpoveˇd´ı jsem zvolil metodu analyzova´n´ı dokumentu XML jme´-
nem SAX1, protozˇe analyzovany´ dokument budu pouze cˇ´ıst. Metodu SAX jsem vybral take´
pro jej´ı n´ızke´ na´roky na pameˇt’ a jednoduche´ pouzˇit´ı v implementaci knihovny libxml2.
Pouzˇit´ı SAXu vyzˇaduje napsa´n´ı obsluzˇny´ch funkc´ı, ktere´ se prˇipoj´ı k analyza´toru pomoc´ı
ukazatele. Struktura analyza´toru SAX udrzˇuj´ıc´ı seznam obsluzˇny´ch funkci se jmenuje xml-
SAXHandl. Pokud nastane uda´lost, je zavola´na jej´ı obsluzˇna´ funkce. Proto je nutne´ nastavit
zpeˇtne´ vola´n´ı neobsluhovany´ch uda´lost´ı na hodnotu NULL, aby nedosˇlo k chyba´m za beˇhu
programu. Aby mohl by´t analyza´tor SAX pouzˇit, mus´ı by´t deklarova´n jako globa´ln´ı pro-
meˇnna´. Pouzˇ´ıva´n´ı globa´ln´ıch promeˇnny´ch nen´ı z hlediska jazyka bez jmenny´ch prostor˚u
nejvhodneˇjˇs´ım rˇesˇen´ım, kv˚uli mozˇny´m konflikt˚um identifika´tor˚u.
Pro zpracova´n´ı odpoveˇdi jsem vytvorˇil dveˇ f˚unkce:
• Funkci start_element() kterou prˇipojuji na vola´n´ı startElement, jenzˇ se aktivuje po
nacˇten´ı jme´na uzlu i s jeho atributy.
• Funkci chars_found() prˇipojenou k vola´n´ı characters, ktera´ se zavola´ pro nacˇten´ı
hodnoty uzlu.
Pro omezene´ upraven´ı vy´stupn´ıho forma´tu pouzˇ´ıva´m ve funkci start_element filtr
vytvorˇeny´ z pole rˇeteˇzc˚u reprezentuj´ıc´ıch na´zvy uzl˚u, ktere´ se nemaj´ı tisknout. V teˇle funkce
je pouze globa´ln´ı odkaz na implicitn´ı pole rˇeteˇzc˚u, cozˇ da´va´ mozˇnost uzˇivateli knihovny
vytvorˇit vlastn´ı filtr podle sve´ho uva´zˇen´ı. Vlastn´ı filtr ma´ forma´t pole char *filtr[] a
prˇipojuje se k ukazateli no_printable_arg_xml_node procedurou:
void fred_set_non_printed_nodes(char **string_array)
Kde string_array je ukazatelem na vlastn´ı filtr.
Dalˇs´ı metodou u´pravy zobrazene´ho vy´stupu je prˇeklad. Pokud nalezeny´ rˇeteˇzec ve
funkci start_element odpov´ıda´ neˇktere´mu z prvn´ıho rˇeteˇzce, je nahrazen druhy´m rˇe-
teˇzcem. Oba rˇeteˇzce jsou v poli ukazatel˚u na dvojice ukazatel˚u na char. Forma´tu: char
*_global_transla te_element_for_print[][2]. Obdobneˇ jako prˇi vynecha´va´n´ı tisku vy-
brany´ch uzl˚u, mu˚zˇe uzˇivatel nadefinovat vlastn´ı pole pro prˇeklad a prˇipojit ho na globa´ln´ı
ukazatel procedurou fred_set_translate_element(char *string_array[][2]), ktera´ se
chova´ stejneˇ jako fred_set_non_printed_nodes().
3.4 Konfiguracˇn´ı modul
Konfiguracˇn´ı modul obsahuje funkce a struktury pro nacˇten´ı a uchova´n´ı informac´ı z konfigu-
racˇn´ıho souboru. Je pojmenova´n "fred_setting". Funkcemi se nastavuj´ı a cˇtou informace
ze struktury "FredSetting", jenzˇ uchova´va´ za´kladn´ı u´daje o spojen´ı a nastaven´ı klienta.
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Obra´zek 3.1 zachycuje prˇ´ıklad konfiguracˇn´ıho souboru.




UserList * users; // list uzˇivatelu˚ (login,password)
char *host; // jme´no nebo ip adresa serveru v IPv4 nebo IPv6
char *port; // port Fred serveru
long timeout; // mnozˇstvı´ cˇasu pro timeout
char * socket; // [ "IPv4" | "4" ] nebo [ "IPv6" | "6" ]
char * ssl_key_file; // na´zev souboru, soukromy´ klı´cˇ ve
// forma´tu pem
char * ssl_cert_file; // na´zev souboru˚, certifika´t ve forma´tu pem
char nologin; // ’y’ nebo ’n’
// nastavenı´ klienta
char * nullParam; // vzorovy´ rˇeteˇzec pro prˇeskocˇenı´ vstupnı´ho
// argumentu prˇi tvorbeˇ EPP prˇı´kazu
char * actual_user; // actual username je nastaveno i funkci
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// Fred_Login_by_Setting();
char * language; // jazyk
char * schema; // na´zev souboru pro, sche´mata XML
}FredSetting;
Prˇi zpracova´va´n´ı souboru jsou prˇeskocˇeny znaky od znaku strˇedn´ıku (;) a leve´ hranate´
za´vorky ([) azˇ do konce rˇa´dku. Pravidlo se nevztahuje na znaky uzavrˇeny do pa´ru znak˚u
uvozovek nebo apostrof˚u. Nejprve se nacˇtou jme´na promeˇnny´ch a jejich hodnoty, kde jme´na
jsou oddeˇleny od hodnoty znakem rovn´ıtka.
Pokud se vyskytuje v hodnoteˇ promeˇnne´ rˇeteˇzec ve forma´tu ”%(jme´no)s”(bez uvozovek),
je jme´no v nacˇtene´m listeˇ promeˇnny´ch hleda´no jako jme´no promeˇnne´. Pokud je jme´no
nalezeno, dojde k nahrazen´ı %(jme´no)s za jeho hodnotu. Z cˇehozˇ plyne, zˇe promeˇnna´ pro
specifikova´n´ı hodnoty jine´ promeˇnne´ mus´ı by´t definovana´ drˇ´ıve, nezˇ je pouzˇita.
Pokud se jme´no promeˇnne´ v listu promeˇnny´ch shoduje s kl´ıcˇovy´m slovem, je jej´ı hodnota
ulozˇena do struktury FredSetting. Promeˇnne´ odpov´ıdaj´ıc´ım kl´ıcˇovy´m slov˚um nemusej´ı by´t
v souboru zapsa´ny. Pak se v ukazateli urcˇene´m pro promeˇnnou vyskytuje hodnota “NULL“.
Kl´ıcˇove´ slovo Popis
host Kl´ıcˇove´ slovo pro polozˇku host.
port Kl´ıcˇove´ slovo pro polozˇku port.
ssl_cert Kl´ıcˇove´ slovo pro jme´no souboru ve forma´tu pem pro ssl certifika´t.
ssl_key Kl´ıcˇove´ slovo pro jme´no souboru ve forma´tu pem pro ssl kl´ıcˇ.
schema Kl´ıcˇove´ slovo pro jme´no souboru sche´matu XML protokolu EPP.
username Kl´ıcˇove´ slovo pro prˇihlasˇovac´ı jme´no (login) uzˇivatele.
password Kl´ıcˇove´ slovo pro prˇihlasˇovac´ı heslo uzˇivatele.
timeout Kl´ıcˇove´ slovo pro rˇeteˇzcovou reprezentaci mnozˇstv´ı cˇasu pro timeout.
socket Kl´ıcˇove´ slovo pro typu socketu.
nologin Kl´ıcˇove´ slovo pro automaticke´ prˇihla´sˇen´ı uzˇivatele na server.
language Kl´ıcˇove´ slovo pro jazyk.
Tabulka 3.6: Prˇehled kl´ıcˇovy´ch slov pro nastaven´ı klienta protokolu EPP v syste´mu Fred.
Kl´ıcˇova´ slova username a password tvorˇ´ı pa´r pro strukturu user ulozˇenou v listu users
pro FredSetting. Konfiguracˇn´ı soubor takovy´chto dvojic mu˚zˇe obsahovat v´ıce. Dvojce se
identifikuje rˇeteˇzcem bezprostrˇedneˇ za kl´ıcˇovy´m slovem, pokud je tedy v souboru napsa´no
”usernameID4”pak identifika´torem je ID4 a neˇkde v souboru mus´ı by´t i ”passwordID4”.
Funkce vytva´rˇej´ıc´ı seznam login˚u vyzˇaduje ke kazˇde´mu kl´ıcˇ´ı username i kl´ıcˇ password.
3.5 Stavba s´ıt’ove´ho modulu
S´ıt’ovy´ modul je nazva´n ”libsender”a je napsa´n s vyuzˇit´ım knihovny OpenSSL, kterou jsem
zvolil pro bezpecˇnou komunikaci po s´ıt´ı. OpenSSL jsem vybral proto, zˇe je plnohodnotnou
kryptografickou knihovnou s implementac´ı ve veˇtsˇineˇ pouzˇ´ıvany´ch operacˇn´ıch syste´mech.




Vrstva SSL/STL je umı´steˇna mezi daty na s´ıt´ı a zpracova´vany´mi daty. Slouzˇ´ı pro bezpecˇneˇjˇs´ı
prˇenos informac´ı, slouzˇ´ı k sn´ızˇen´ı mozˇnosti podvrzˇen´ı dat nebo zmı´rneˇn´ı na´sledk˚u odcizen´ı
dat. Data jsou prˇed odesla´n´ım zasˇifrova´na, prˇenesena a u prˇ´ıjemce prˇed jejich zpracova´n´ım
desˇifrova´na.
3.5.2 Podpora IPv4 a IPv6 adresace v OpenSSL
Knihovna OpenSSL poskytuje programove´ rozhran´ı pro bezpecˇny´ prˇenos dat protokoly
SSLv2/v3 a TSLv1. Konkre´tneˇ verze 0.9.8m. Struktura BIO je abstrakc´ı vstupu a vy´stupu.
Funkce a metody s n´ı pracuj´ıc´ı zastrˇesˇuj´ı detaily V/V. Zvla´da´ operace se soubory, s´ıt’ovy´
prˇenos nesˇifrovany´ i sˇifrovany´. Struktura SSL_CTX je kontextem SSL spojen´ı, do neˇhozˇ jsou
nahra´vany´ certifika´ty a z n´ı je vytvorˇena struktura SSL. Struktura SSL je generova´na funkc´ı
SSL_new(). Po jej´ım vytvorˇen´ı se do n´ı nepropaguj´ı zˇa´dne´ zmeˇny provedene´ ve zdrojove´m
kontextu. OpenSSL doka´zˇe pro spojen´ı adresovane´ pomoc´ı IPv4 automaticky prˇi vytva´rˇen´ı
struktury BIO vytvorˇit i soket, avsˇak pro IPv6 ne. To je zaprˇ´ıcˇineˇno prˇedevsˇ´ım maly´m
objemem struktur uchova´vaj´ıc´ıch adresu c´ıle ktera´ je v IPv6 4kra´t veˇtsˇ´ı nezˇ pro adresu IPv4.
Knihovna podporuje pra´ci se soubory a sockety, tedy neprˇ´ımo i IPv6 adresaci. To znamena´,
zˇe je nutne´ vytvorˇit socket a nava´zat spojen´ı a azˇ pote´ k socket funkc´ı BIO_new_socket()
vytvorˇit strukturu BIO. K existuj´ıc´ı strukturˇe BIO lze prˇipojit procedurou SSL_set_bio()
vrstvu SSL. Logickou reprezentaci pra´ce s IPv4 a IPv6 adresac´ı je videˇt na obra´zku 3.2.
Obra´zek 3.2: Princip OpenSSL v programu pro ipv4 a ip6.
3.5.3 Pouzˇit´ı s´ıt’ove´ho modulu
Pro pouzˇit´ı s´ıt’ove´ho modulu je zapotrˇeb´ı zavolat proceduru Fred_Ssl_Init(). Data nejsou
modulem prˇ´ımo pos´ıla´na a cˇtena, ale jdou prˇes SSL/STL vrstvu. Struktura pro uchova´va´n´ı
socketu a kontextu cele´ho spojen´ı:
typedef struct fred_ssl_socket{
struct addrinfo hints; // informace o spojenı´
SSL_CTX *ctx; // SSL kontext
SSL *sslSock; // SSL mezivrstva mezi socketem a aplikacı´
BIO *bio; //
int sock; // socket
long timeout; // mnozˇstvı´ sekund pro timeout
} FredSslSocket ;
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Struktura je naplneˇna beˇhem vola´n´ı funkce vytva´rˇej´ıc´ı s´ıt’ove´ spojen´ı. Takovou funkc´ı je
Fred_Ssl_Socket_Init() nebo Fred_Ssl_Socket_Init_From_Setting(). Druha´ z jme-
novany´ch funkc´ı prˇej´ıma´ informace pro vytvorˇen´ı spojen´ı ze struktury FredSetting mo-
dulu fred_setting. Pokud byl prˇi vola´n´ı funkc´ı Fred_Read_Message(), Fred_Login()
a Fred_Logout() nastaven ukazatel na pole znak˚u pro odpoveˇd’ serveru na nepra´zdnou
hodnotu (ne NULL), je zapotrˇeb´ı uvolnit pameˇt’ procedurou Fred_Message_Char_Free().
Funkce totizˇ alokuj´ı pameˇt’ove´ zdroje pro odpoveˇd’.
3.6 Reprezentace a prˇeklad chyb
Reprezentace a prˇeklad chyb se v knihovneˇ libFredClient rˇesˇ´ı moduly error_defines a
fred_language_string. Pokud nen´ı urcˇeno jinak, funkce vrac´ı hodnotu datove´ho typu int
reprezentuj´ıc´ı chybovy´ stav, ktery´ nastal beˇhem jej´ıho vykona´va´n´ı. Hodnota reprezentu-
j´ıc´ı spra´vne´ dokoncˇen´ı funkce je 0 definovana´ jako ”OK”nebo take´ NO_ERROR. V opacˇne´m
prˇ´ıpadeˇ nastala chyba. Hodnoty chyb jsou definova´ny v souboru error_defines.h. Cˇ´ıslo
chyby je urcˇeno preprocesorovou klauzul´ı jazyka C #define. Cˇ´ıselnou reprezentaci nastale´
chyby lze prˇelozˇit na chybove´ hla´sˇen´ı funkc´ı Fred_Get_Err_String(int), ktera´ se vysky-
tuje v modulu fred_language_string. Funkce vrac´ı ukazatel na rˇeteˇzec, v neˇmzˇ je chybove´
hla´sˇen´ı vybrane´ podle vstupn´ıho parametru.
3.7 Prˇehled modul˚u knihovny libFredClient
Moduly pro tvorbu prˇ´ıkaz˚u EPP byly jizˇ jmenova´ny. V na´sleduj´ıc´ı tabulce jsou zobrazeny
zby´vaj´ıc´ı moduly. Diagram zobrazuje za´vislosti modul˚u v knihovneˇ libFredClient a prˇ´ıpojen´ı
Jme´no modulu Popis modulu
error defines Definice chybovy´ch stav˚u.
fredepp Definice za´kladn´ıch hodnot pro moduly tvorˇ´ıc´ı prˇ´ıkaz EPP.
fred language strings Rˇeteˇzce pro uzˇivatelsky´ vy´stup (chybove´ hla´sˇen´ı).
fred setting Uchova´van´ı nastaven´ı klienta a nacˇ´ıtan´ı konfiguracˇn´ıho souboru.
fred xml Zastrˇesˇuje moduly pro tvorbu prˇ´ıkaz˚u EPP a analy´zu dokumentu
XML.
libsender S´ıt’ova´ komunikace.
lists Linea´rn´ı seznamy pro pra´ci s objektem keyset.
simply string list Linea´rn´ı seznam s ukazatelem na char jako daty.
spec string Knihovna pro nekonecˇne´ rˇetezce.
Tabulka 3.7: Popis modul˚u knihovny libFredClient.
knihoven libxml2 a OpenSSL ke knihovneˇ libFredClient.
3.8 Uka´zkove´ programy nad knihovnou libFredClient
Soucˇa´st me´ pra´ce bylo vytvorˇit programy prezentuj´ıc´ı pouzˇit´ı knihovny libFredClient. Pro-
gramy maj´ı splnˇovat za´kladn´ı funkcionalitu klientske´ cˇa´sti implementace Fred protokolu
EPP. Programy pro prˇ´ıkazovy´ rˇa´dek implementuj´ı vytvorˇen´ı EPP prˇ´ıkazu a komunikaci se
19
Obra´zek 3.3: Modulove´ za´vislosti.
serverem. Na´stroj vytva´rˇej´ıc´ı XML dokumenty se jmenuje fred-creator. Prˇ´ıkazy vytvo-
rˇene´ programem fred-creat lze zaslat na server pomoc´ı programu fred-sender. Program
fred-client umozˇnˇuje interaktivn´ı registraci, tedy vytva´rˇen´ı prˇ´ıkaz˚u EPP a komunikaci
se serverem.
3.8.1 Na´stroj fred-creator
Program fread-creator je jednoduchou alternativou Pythonovske´ho skriptu creator.py,
jenzˇ se snazˇ´ı zachova´vat uzˇivatelske´ rozhran´ı jeho prˇedlohy. Umozˇnˇuje vytvorˇit prˇ´ıkaz z
parametru programu i z definovane´ho souboru. Soubor obsahuje vstup pro tvorbu prˇ´ıkazu
EPP, na jednom rˇa´dku vzˇdy vstup pro jeden prˇ´ıkaz. Vy´stup je zobrazen na standardn´ı
vy´stup. Prˇesto, zˇe se fred-creator snazˇ´ı zachovat uzˇivatelske´ rozhran´ı, nedovoluje definovat
hodnotu uzlu XML se jme´nem cltrID jako jeho proteˇjˇsek napsany´ v pythonu creator.py.
Hodnotu uzlu cltrID program urcˇ´ı samostatneˇ na za´kladeˇ cˇasu vytva´rˇen´ı a vytva´rˇene´ho
prˇ´ıkaz˚u.
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Obra´zek 3.4: Program fred-creator prˇi tvorbeˇ prˇ´ıkazu EPP.
3.8.2 Na´stroj fred-sender
Program fred-sender je jednoduchy´m na´strojem pro komunikaci se serverem EPP posta-
veny´m nad s´ıt’ovy´m modulem knihovny libFredClient. Program je urcˇeny´ pro hromadne´
zasla´n´ı neˇkolika prˇ´ıkaz˚u EPP na server.
3.8.3 Na´stroj fred-client
Program fred-client je jednoduchy´ interaktivn´ı program pro spra´vu CR z prˇ´ıkazove´ rˇa´dky.
Kombinuje vlastnosti tvorˇen´ı prˇ´ıkazu a jeho zasla´n´ı. Obra´zek 4.1 zna´zornˇuje stavy a prˇe-
chody programu fred-client. Program je rˇesˇen s na´vaznost´ı na knihovnu “libedit“, ktera´
slouzˇ´ı pro ukla´da´n´ı historie uzˇivatelske´ho vstupu v programu.
Pro inicializova´n´ı ssl vrstvy mu˚zˇe klient inicializovat socket ze struktury FredSetting,
ktera´ je naplneˇna bud’ z konfiguracˇn´ıho souboru, nebo z parametr˚u spusˇteˇne´ho programu.
Jako parametr host akceptuje DNS jme´no nebo adresu ve forma´tu IPv4 cˇi IPv6. Pro sˇifro-
vane´ spojen´ı je zapotrˇeb´ı nacˇ´ıst sˇifrovac´ı soubory, tzn. zadana´ jme´na certifika´tu soukrome´ho
kl´ıcˇe jsou jme´ny souboru s platny´m certifika´tem a kl´ıcˇem forma´tu pem.
Po nava´za´n´ı spojen´ı fred-client prˇecˇte uv´ıtac´ı zpra´vu serveru a mu˚zˇe se pokusit o prˇi-
hla´sˇen´ı. Pokud se pokus nezdarˇ´ı, smı´ ho opakovat. Po prˇihla´sˇen´ı mu˚zˇe registra´tor zada´vat
do konzole EPP prˇ´ıkazy. Tato situace je zachycena na obra´zku 3.5. Jeho validace probeˇhne,
pouze pokud byla zada´na cesta k souboru s XML sche´matem EPP prˇ´ıkaz˚u. A azˇ po u´speˇsˇne´
validaci bude prˇ´ıkaz zasla´n do centra´ln´ıho registru. Pokud ale XML sche´ma pro validaci za-
da´no nebylo, bude prˇ´ıkaz zasla´n bez validace.
Po odhla´sˇen´ı, vyprsˇen´ı cˇasove´ho limitu spojen´ı a nebo po prˇijet´ı EPP zpra´vy s na´vra-
tovy´m ko´dem, ktery´ odpov´ıda´ vzoru X5XX (druha´ cˇ´ıslice je 5 ), dojde k odhla´sˇen´ı z Fred
serveru.
Obra´zek 3.6 zobrazuje diagram stav˚u mozˇne´ implementace s´ıt’ove´ho spojen´ı protokolu
EPP knihovnou libFredClient. Aplikace fred-client uzav´ıra´ socket ihned po proveden´ı od-
hla´sˇen´ı uzˇivatele od serveru.
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Obra´zek 3.5: Aplikace fred-client po prihla´sˇen´ı na server.
3.9 Shrnut´ı kapitoly
Tato kapitola popsala imlementaci klienta protokolu EPP v jazyku C. Jakyk C byl zvolen po
domluveˇ s konzultantem z organizace NIC.CZ. Beˇhem implementace bylo zapotrˇeb´ı vyrˇesˇ´ıt
tvorbu XML dokument˚u EPP prˇ´ıkaz˚u, parsrova´n´ı, odpoveˇdi a prˇena´sˇen´ı XML dokument˚u
prˇes internet ve forma´tu pro EPP. Cela´ implementace je rozdeˇlena do modul˚u jej´ıchzˇ za´-
vislost je zobrazena v obra´zku 3.3 a jsou spojeny do knihovny libFredClient. Klientske´
na´storje nad teˇmito moduly se jmenuj´ı fred-creator, fred-sender a fred-client. Jejich
podrobny´ popis je se nale´za´ v sekci 3.8.
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Implementace knihovny pro Fred v Javeˇ rˇesˇ´ı tvorbu XML zpra´v protokolu EPP. Zpra´vy jsou
generova´ny podle XML sche´mat a rˇeteˇzce popisuj´ıc´ıho EPP zpra´vu. Pro nacˇ´ıtan´ı XML sche´-
mat a zpracova´n´ı rˇeteˇzce s uzˇivatelsky´m vstupem je pouzˇito na´stroje ANTLR1 (ANother
Tool for Language Recognition). Jako reference pro ANTLR poslouzˇ´ı kniha [5]. Knihovna
se snazˇ´ı k uzˇivatelske´mu vstupu nale´zt struktury v nacˇtene´m XML sche´matu. T´ım si oveˇrˇ´ı
spra´vnost vstup˚u a vygeneruje XML soubor prˇ´ıkazu EPP. Pokud vstup˚u nen´ı kompatibiln´ı
s nacˇteny´m sche´matem, nastane chyba. Beˇhovy´m prostrˇed´ım pro Javu bylo JavaSE-1.6
(java-6-sun-1.6.0.22)
Obra´zek 4.1 zachycuje princip knihovny.
Obra´zek 4.1: Princip.
4.1 Nacˇitan´ı xml sche´mat
XML sche´mata jsou nacˇ´ıta´na do stromove´ struktury objekt˚u reprezentuj´ıc´ı chova´n´ı jednot-
livy´ch kl´ıcˇovy´ch slov jazyku XML sche´mat. K lexika´ln´ı analy´ze sche´mat v ANTLR jsem
pouzˇil XML lexika´ln´ı analyza´tor z [6], protozˇe XML sche´mata jsou zapsa´na v XML do-
kumentu. Pro syntaktickou analy´zu jsem rozsˇ´ıˇril pravidla z obecne´ho XML analyza´toru
[7].
1v´ıce na webu <http://www.antlr.org>
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Vstupem pro nacˇten´ı sche´mat EPP protokolu je jeden soubor osahuj´ıc´ı vsˇechny d´ılcˇ´ı
sche´mata. Prvn´ım kl´ıcˇove´ slovo ”element”v nacˇ´ıtane´m souboru reprezentuje nejvysˇsˇ´ı element
XML dokumentu, ktery´ lze podle sche´mat vytvorˇit. V protokolu EPP to je element ”epp”
4.1.1 Podporovane´ kl´ıcˇove´ slova xlm sche´mat
Pro nacˇ´ıta´n´ı protokolu EPP jsem implementoval podporu pouze nezbytny´ch kl´ıcˇovy´ch slov
XML sche´mat. Pokud sche´ma rozsˇ´ıˇren´ı EPP protokolu bude obsahovat nepodporovane´ kl´ı-
cˇove´ slovo, nedojde k chybeˇ, protozˇe syntakticka´ analy´za navrhnuta pro obecny´ XML doku-
ment, ale dojde k ignoraci elementu s kl´ıcˇovy´m slovem. Tento fakt mu˚zˇe zp˚usobit proble´m
ve fa´zi prˇevodu uzˇivatelske´ho vstupu na XML.
• Podporovana´ kl´ıcˇova´ slova: schema, import, element, simpleType,
simpleContent, complexType, choice, sequence, maxOccurs, minOccurs,
attribute, any, anyAttribute
• Nepodporovana´ kl´ıcˇova´ slova: unique, key, keyref, include, group,
attributeGroup, complexContent, enumeration, restriction, all, list,
union
4.2 Gramatika pro prˇevod prˇ´ıkaz˚u na XML dokument
Je vytvorˇena v na´stroji ANTLR. Vstupem do n´ı je nacˇtene´ XML sche´ma a rˇeteˇzec popisuj´ıc´ı
XML soubor (da´le take´ jmenova´n jako EPP rˇeteˇzec), jedna´ se tedy o kontextovy´ jazyk, kde
kontext specifikuje XML sche´ma. Jeden EPP rˇeteˇzec mu˚zˇe vytvorˇit r˚uzne´ XML soubory
podle r˚uzny´ch sche´mat. Podle nacˇtene´ho sche´matu se rozhoduje, jaky´ vy´znam bude mı´t
uzˇivatelsky´ vstup, zda to bude element, hodnota elementu, atd.
4.2.1 Uzˇivatelska´ reakce na element
Element je za´kladn´ım prvkem XML. Kazˇdy´ element ma´ sve´ jme´no, ktere´ je uzavrˇeno ve
znac´ıch slozˇeny´ch za´vorek. Prˇ´ıklad: <jmeno_elementu> V XML sche´matech je novy´ element
popsa´n XML elementem se jme´nem element, jenzˇ ma´ povinny´ atribut name, ktery´m je
urcˇeno jeho jme´no. Gramatika analyzuj´ıc´ı rˇeteˇzec popisuj´ıc´ı EPP prˇ´ıkaz se mus´ı vyporˇa´dat
s r˚uzny´mi typy element˚u.
• Pra´zdny´ element nema´ ve sche´matu zadany´ typ. Je zapsa´n: <element name=
"hello"/>. A uzˇivatelsky´ vstup pro tento element je ocˇeka´va´n shodny´ s jeho jme´nem,
tedy name
• Element s typem je ve sche´matech zapsa´n jako <element name="command" type=
"epp:commandType"/>. pro zpracovan´ı vstupu je d˚ulezˇite´ zda je typ epp:commandType
jednoduchy´ (simply) nebo slozˇeny´ (complex).
• Element se slozˇeny´m typem je rozeb´ıra´n da´le v dokumentu. Reakce na jednotlive´
typy slozˇene´ho typu jsou v podkapitola´ch 4.2.2 (typ choice) a 4.2.3 (typ sequence).
• Element s jednoduchy´m typem je zpracova´n jako text. Uzˇivatelsky´ vstup se na-
stav´ı jako text do teˇla elementu mezi jeho otev´ırac´ı a uzav´ırac´ı tag. Vstupem mu˚zˇe
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by´t trˇeba "uzˇivatelsky´ vstup". Du˚lezˇite´ je, zˇe gramatika nekontroluje rozsah da-
tove´ho typu, takto zadany´ vstup mu˚zˇe vytvorˇit XML soubor, ktery´ nebude validn´ı k
nacˇtene´mu XML sche´matu.
• Opakuj´ıc´ı se element jako <element name="hellou"maxOccurs="5"/>, kde hod-
nota maxOccurs urcˇuje maxima´ln´ı pocˇet opakova´n´ı. Jednotlive´ elementy jsou od
sebe oddeˇleny strˇedn´ıkem (;) a vsˇechny vy´skytu elementu jsou uzavrˇeny v za´vorka´ch.
Vstup: (hello; hello; hello) nebo hello.
• Nekonecˇneˇ se opakuj´ıc´ı element je nacˇ´ıtan dokud parser nenaraz´ı na znak lomı´tka
nebo dokud nedosˇlo k ukoncˇen´ı bloku sekvence nebo bloku volby. Ukoncˇen´ı nekoneˇcˇ-
ne´ho elementu lomı´tkem vypada´ na´sledovneˇ ” ; / ; ”. Jednotliveˇ opakova´n´ı jsou
oddeˇleny strˇedn´ıky (;). V XML sche´matu je zapsa´n jako <element name="hello"
maxOccurs="unbounded"/>.
4.2.2 Uzˇivatelska´ reakce na element choice ve sche´matech
Element choice, z XML sche´mat, se vyskytuje ve slozˇene´m typu (complexType). Jeho









Vy´beˇr se provede tak zˇe se z uzˇivatelske´ho vstupu nacˇte jme´no jednoho z elementu. Prˇi
volbeˇ mohou nastat trˇi situace.
• Vy´beˇr elementu se provede podle uzˇivatelke´ho vstupu command ( ... ) , kde
obsah v za´vorka´ch reprezentuje typ vybrane´ho elementu.
• Vy´beˇr pra´zdne´ho elementu se provede napsa´n´ım jeho jme´na. Za elementem s
typem nemus´ı na´sledovat pa´r za´vorek a pak je sn´ım zacha´zeno jako s elementem bez
typu. XML se da´le nezanorˇuje hloubeˇji.
• Vynecha´n´ı volby se provede za´pisem pa´ru za´vorek ().
Gramatika pro zpracova´n´ı vstup˚u zvla´da´ v elementu ”choice” zpracovat pouze ”element”,
prˇestozˇe XML sche´mata dovoluj´ı rekurzivn´ı vy´skyt element˚u ”choice”a ”sequence”.
4.2.3 Uzˇivatelska´ reakce na element sequence
Sequence je dalˇs´ım elementem pro slozˇeny´ typ. Reprezentuje posloupnost element˚u. Prˇiklad





<element name="voice" type="contact:e164StringType" minOccurs="0"/>
<element name="fax" type="contact:e164StringType" minOccurs="0"/>
<element name="email" type="contact:emailType"/>
</sequence>
Uzˇivatelsky´ vstup k elementu sequence je uzavrˇen ve slozˇeny´ch za´vorka´ch () a jeho jednotlive´
elementy jsou oddeˇleny strˇedn´ıkem. Prˇ´ıklad: { reakce_na_element_id ; postalInfo ;
() ; () ; g@g.g }. Pokud je mı´sto reakce na element vstupem pouze dvojice znak˚u () je
element vynecha´n. Tak jak se to stalo v prˇipadeˇ elementu fax. Gramatika pro zpracova´n´ı
vstup˚u zvla´da´ v elementu ”sequence”zpracovat pouze ”element”a element ”choice”, prˇestozˇe
XML sche´mata dovoluj´ı rekurzivn´ı vy´skyt element˚u ”choice”a ”sequence”.
4.2.4 Reakce na kombinaci choice a sequence
Gramatika pro zpracova´n´ı vstup˚u zvla´da´ v sekvenci zpracovat elementy ”choice”, ale ele-
menty ”choice””nesmı´ by´t zanorˇen do jine´ho elementu choice. Zkra´ceny´ prˇ´ıklad slozˇene´ho










<element name="extension" type="epp:extAnyType" minOccurs="0"/>
<element name="clTRID" type="epp:trIDStringType" minOccurs="0"/>
</sequence>
• Volba s pra´zdny´m elementem. Uzˇivatelsky´ vstup: { (logout) ; () ; id}
• Volba elementu s typem. Uzˇivatelsky´ vstup: { (login ( ... ) ) ; () ; id}
4.2.5 Uzˇivatelska´ reakce na element any
Ze sche´matu se lze odkazovat na jine che´ma prˇes element any a namespace. Kde hodnota




Uzˇivatelsky vstup je uzavrˇen ve slozˇeny´ch za´vorka´ch (pro sekvenci) a vyzˇaduje zada´n´ı jme´na
namespace, ktere´ je spjato se sche´matem. Da´le je trˇeba urcˇit element ktery´m ma´ zpracova´n´ı
pokracˇovat. Prˇ´ıklad s namespace contact a pokracˇuj´ıc´ım elementem create, pokud typ
elementu create byl choice nebo sequence:
• sequence { contact create { ... }}
• choice { contact create ( ... )}
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4.2.6 Uzˇivatelska´ reakce na element attribute










<attribute name="flag" type="boolean" use="required"/>
</complexType>
Uzˇivatelsky vstup reprezentuj´ıc´ı atribut je uzavrˇen do hranaty´ch za´vorek: [ flag = true
]. Kde flag je jme´no atributu a true je jeho hodnota. Mozˇnosti prˇipojen´ı atributu k
element:
• k elementu - element [ flag = true ]
• k elementu v sekvenci, ktery´ je volbou - ; [ flag = true ] ( ... ) ;
• k elementu v sekvenci, ktery´ je sekvenci - ; [ flag = true ] { ... } ;
4.2.7 Seznam pravidel pro tvorbu zpracovatelny´ch XML sche´mat
Automaticke´ vytva´rˇen´ı XML dokument˚u, ktere´ jsem vytvorˇil, nepodporuje cely´ rozsah XML
sche´mat. Proto je prˇi tvorbeˇ nove´ho sche´matu dodrzˇovat neˇkolik pravidel.
• Korˇenovy´ element bude prvn´ı element, ktery´ se vyskytuje ve sche´matu. Pro pro-
tokol EPP to je element epp.
• Element choice nesmı´ obsahovat jine´ elementy nezˇ element element.
• Element sequence mu˚zˇe obsahovat pouze elementy element a choice.
• Element any byl diskutova´n v odstavci 4.2.5. Mus´ı by´t v elementu sequence jako
jediny´.
4.3 Uka´zkovy´ EPP klient s vyuzˇit´ım automaticke´ tvorby XML
dokumentu
Uka´zkovy´ klient v Javeˇ slouzˇ´ı pouze pro demonstraci pra´ce s automatickou tvorbou EPP
prˇ´ıkaz˚u. Po konzultaci se za´stupci CZ.NIC bylo rozhodnuto, zˇe podoba rˇeteˇzce popisuj´ıc´ıho
XML soubor (da´le jen EPP rˇeteˇzec), tak jak je popisova´na v kapitole 4.2 je pro uzˇivatele
komplikovana´, proto je v programu, kromeˇ prˇ´ıme´ho zada´va´n´ı EPP rˇeteˇzce, implementova´na
logicka´ mezivrstva. Mezivrstva je umı´steˇna mezi uzˇivatele a EPP rˇeteˇzec, stara´ se o spra´vnou
tvorbu EPP rˇeteˇzce. Hlavn´ı vy´hoda prˇedstavovane´ho rˇesˇen´ı by mneˇla spocˇ´ıvat v rychlejˇs´ı
u´praveˇ fred klienta pro novou verzi sche´mat. EPP prˇ´ıkaz lze vytvorˇit zadan´ım jednoho
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ze vstupn´ıch prˇ´ıkaz˚u, ktere´ se zobraz´ı po zada´n´ı help v beˇzˇ´ıc´ım programu. Pro vytvorˇen´ı
sˇifrovane´ spojen´ı se servrem, klient nacˇ´ıta´ certifika´ty ve forma´tu der. Klient nacˇ´ıta´ certifika´t
a kl´ıcˇ ve forma´tu der, protozˇe implementace nacˇ´ıtan´ı tohoto forma´tu je v Javeˇ jednodusˇ´ı
nezˇ nacˇ´ıtan´ı forma´tu pem. Forma´t pem pouzˇ´ıva´ implementace v C a p˚uvodn´ı klent syste´mu
fred. Prˇevod certifika´tu a soukrome´ho kl´ıcˇe z forma´tu pem na forma´t der lze prove´st pomoc´ı
OpenSSL:
openssl x509 -in cert.pem -inform PEM -out cert.der -outform DER
openssl pkcs8 -topk8 -nocrypt -in key.pem -inform PEM -out key.der
-outform DER
Odpoveˇdi od serveru jsou XML dokumenty, ktere´ klient parsruje metodou SAX (v´ıce o
saxu v odstavci 3.3.5). Kazˇdy´ EPP prˇ´ıkaz ma´ vlasn´ı SAX parser.
4.4 Shrnut´ı kapitoly
Tato kapitola popsala imlementaci klienta protokolu EPP v jazyku Java. Da´le byla dis-
kutova´na mozˇnost automaticke´ tvorby XML dokumentu. Pro automatickou tvorbu XML
dokumentu je zapotrˇeb´ı XML sche´ma, podle ktere´ho ma´ byt vytvorˇen a jeho popis v po-
dobeˇ EPP rˇeteˇzce. Ten je nevhodny´ pro uzˇivatele, ale ve spojen´ı s popisem prˇ´ıkaz˚u EPP





Ned´ılnou soucˇa´st´ı kazˇde´ implementace je jej´ı testova´n´ı. V prˇ´ıpadeˇ klientu FRED to bude
oveˇrˇen´ı vytvorˇeny´ch prˇ´ıkaz˚u ke sche´mat˚um a s´ıt’ove´ho modulu s sˇifrovany´m prˇenosem v s´ıti
adresovane´ IPv4/IPv6. Na konci kapitoly je popsa´n test rea´lny´m provozem.
5.1 Tvorba EPP prˇ´ıkaz˚u ve spra´vne´m forma´tu
Oveˇrˇen´ı vytvorˇene´ho prˇ´ıkazu EPP validac´ı proti sche´matu XML jsem vybral, protozˇe je
zacˇleneˇna do XML knihoven jako oveˇrˇovac´ı mechanizmus pro standardn´ı kontrolu XML
dokumentu. Vy´hodou validace je automatizova´n´ı kontroly obsahu elementu. Aby program
fred-client napsa´n v jazyce C validoval vytva´rˇene´ dokumenty, mus´ı by´t spusˇteˇn s volbou
schema s na´zvem souboru sche´matu XML.
5.2 Oveˇrˇen´ı s´ıt’ove´ho modulu
Oveˇrˇen´ı chova´n´ı tohoto modulu spocˇ´ıva´ v testova´n´ı funkce, ktera´ vytva´rˇ´ı sˇifrovane´ spojen´ı
prˇes internet. Testova´n´ı probeˇhlo v s´ıti trˇ´ıdy B(147.229.0.0). Obra´zek 5.1 zobrazuje topolo-
gii, do ktere´ byly zapojeny testovac´ı stroje, na ktery´ch beˇzˇ´ı Fred server a mnou vytvorˇene´
klientske´ na´stroje. Prˇedpokladem pro proveden´ı test˚u je spra´vne´ nastaven´ı vstup˚u pro kli-
enta syste´mu Fred, prˇedevsˇ´ım jmen soubor˚u s SSL kl´ıcˇem a certifika´tem a uzˇivatelske´ jme´no
s heslem. Prvn´ım prˇedpokladem je ovsˇem funkcˇn´ı spojen´ı mezi syste´mem serveru a klientu.
Obra´zek 5.1: Zobrazen´ı testovac´ı sestavy.
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# host socket wireshark pozorova´n´ı vy´stup aplikace
fred-client
1. 147.229.197.47 NULL Komunikace na portu 22351 Conected to server.
2. 2001:718:802:c0dc:
215:f2ff:fef0:8863
NULL Komunikace na portu 22351 Conected to server.
3. b07-602b.kn.vutbr.cz IPv4 Komunikace na portu 22351 Conected to server.
4. 147.229.197.47 IPv6 — error: 103 : Cannot
create socket, una-
ble connect to ser-
ver.
Tabulka 5.1: Zobrazuje pr˚ubeˇh test˚u s´ıt’ove´ho modulu. Reakce programu fred-client na
urcˇite´ vstupy.
5.2.1 Testova´n´ı spojen´ı
Pro oveˇrˇen´ı spojen´ı jsem pouzˇil na´stroj Wireshark. Prˇedpokladem proveden´ı test˚u je spra´vne´
nastaven´ı vstup˚u pro program klienty syste´mu fred, prˇedevsˇ´ım jmen soubor˚u s ssl kl´ıcˇem
a certifika´tem, uzˇivatelske´ jme´no a heslo. Bezproble´move´ prˇipojen´ı Fred serveru do s´ıteˇ a
stejneˇ tak i PC s programem klientem syste´mu Fred. Tabulka 5.1 zachycuje r˚uzna´ nastaven´ı
polozˇek host a socket v konfiguracˇn´ım souboru. Polozˇka host v konfiguracˇn´ım souboru byla
naplneˇna DNS jme´nem, IPv4 adresou a IPv6 adresou.
5.3 Spra´vna´ funkce klient˚u
Spra´vnou funkci klient˚u lze nejle´pe otestovat jejich rea´lny´m pouzˇit´ım v komunikaci se ser-
verem. Toto testova´n´ı ale za´vis´ı na uspeˇsˇneˇ vytvorˇene´m spojen´ı mezi klientem a sevrem.
Server zas´ıla´ v odpoveˇdi na´vratovou hodnotu a textovou zpra´vu informuj´ıc´ı o vykona´n´ı
operace v CR. Jak je videˇt na obra´zku 5.2 server odpoveˇdeˇl hodnotou 1000 a textem ”Com-
mand completed successfully”, ktery´ znamena´ zˇe prˇ´ıkaz dopadl spra´vneˇ. Tato kontrola za
beˇhu byla provedena na vsˇech prˇ´ıkazech, ale ne na vsˇech mozˇny´ch kombinac´ıch vstup˚u.
5.4 Shrnut´ı kapitoly
Registra´tor mu˚zˇe registrovat za´znamy v CR jen pokud jeho klient spra´vneˇ funguje. Tato
kapitola popisovala, jaky´m zp˚usobem bylo oveˇrˇova´no tvorˇen´ı EPP prˇ´ıkaz˚u ve spra´vne´m
forma´tu a postup testova´n´ı vytvorˇen´ı spojen´ı mezi klientem a serverem. Kazˇdy´ prˇ´ıkaz byl
samostatneˇ testova´n za beˇhu aplikace. Bohuzˇel nelze z cˇasovy´ch d˚uvodu otestovat naprosto
vsˇe.
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Prˇedmeˇtem bakala´rˇske´ pra´ce bylo vytvorˇen´ı knihovny pro protokol EPP v syste´mu Fred.
Pra´ce knihovny meˇla by´t prezentova´na uka´zkovy´mi aplikacemi.
V te´to pra´ci je popsa´n soucˇasny´ stav registrova´n´ı DNS objektu v syste´mu Fred. Prostu-
doval jsem protokol EPP, ktery´m se v syste´mu Fred komunikuje mezi klientem a serverem. Z
teˇchto znalost´ı jsem v jazyce C vytvorˇil knihovnu libFredClient, ktera´ slouzˇ´ı pro tvorbu prˇ´ı-
kaz˚u protokolu EPP a komunikaci mezi klientem a servrem. Modul pro s´ıt’ovou komunikaci
jsem vytvorˇil podle prˇ´ıkladu [1]. Nad knihovnou libFredClient jsem vytvorˇil programy pre-
zentuj´ıc´ı jej´ı funkcˇnost. Testy proka´zaly, zˇe implementace knihovny odpov´ıda´ zada´n´ı, tedy
vytvorˇen´ı knihovny v jazyce C pro klienta protokolu EPP aplikace Fred, se zachova´n´ım
forma´tu uzˇivatelske´ho vstupu na´stroj˚u jizˇ pouzˇ´ıvany´ch pro tento u´cˇel.
Da´le jsem v Javeˇ a na´stroji ANTLR vytvorˇil knihovnu pro tvorbu XML dokumentu
z rˇeteˇzce popisujic´ıho EPP prˇ´ıkaz. Pouzˇit´ı knihovny jsem demonstroval na jednoduche´m
klientu pro registra´tory v syste´mu Fred. Knihovna plneˇ nepodporuje specifikaci XML sche´-
mat, cozˇ omezuje jej´ı pouzˇit´ı. Ale nejveˇtsˇ´ım omezen´ım knihovny je uzˇivatelske´ rozhran´ı,
ktere´ je neprˇ´ıjemne´ pro prˇ´ıme´ zada´va´n´ı rˇeteˇzce pro popis EPP do knihovny samotny´mi
uzˇivateli (registra´tory). Pro snadneˇjˇs´ı uzˇivatelske´ rozhran´ı by bylo vhodne´ vytvorˇit postup
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implementaci v jazyce C
Knihovny s ktery´mi pracuje knihovna libFredClient. Knihovny jsou instalova´ny ve vy´vo-
jovy´ch verz´ıch. Popis instalace na operacˇn´ı syste´m Ububtu 8.10 – 32bit , Linux 2.6.27-15-
generic.
Sada na´stroj˚u Fred.
Instalace popisova´na na http. http://fred.nic.cz/wiki/download
OpenSSL.
$ wget http://www.openssl.org/source/openssl-0.9.8m.tar.gz






Vı´ce informac´ı k instalaci naleznete v souboru INSALL ve slozˇce openssl-0.9.8m.
Knihovna libxml2.
Vı´ce na webu <http://xmlsoft.org/FAQ.html#Installati>
libedit.
$ wget http://www.thrysoee.dk/editline/libedit-20100424-3.0.tar.gz





Vı´ce informaci k instalaci naleznete v souboru INSALL ve slozˇce libedit-20100424-3.0.
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Prˇ´ıloha B
Uka´zka vstupu pro automatickou
tvorbu XML
EPP prˇ´ıkaz logout
command ( { ( logout ) ; () ; id } )
EPP prˇ´ıkaz check domain
command ( { ( check ({ domain check { prvnidomena.cz } }) ) ; () ; id })
command ( { ( check ({ domain check { prvnidomena.cz ; druhadomena.cz ;
tretidomena.cz} }) ) ; () ; id })
EPP prˇ´ıkaz listContacts je v syste´mu Fred rozsˇ´ıˇruj´ıc´ım prˇ´ıkazem protokolu EPP.
extension ( { fred extcommand {( listContacts ) ; id } } )
EPP prˇ´ıkaz domains by nsset
extension ( { fred extcommand {( domainsByNsset ({ nssetId }) ) ; idgetID
} } )
EPP prˇ´ıkaz create contact vytvorˇ´ı v databa´zi na serveru objekt kontatk. Prˇ´ıklad zob-
razuje pouzˇit´ı argumetu pro XML element (znaky []).
command ( {( create ({ contact create { contactID; { name; organization
; { street1 ; city ; sp ; pc ; cc } }; voice ; fax; email ; password ; ()
; () ; [type = op] 88888 ; notifyEmail } }) ) ; () ; id })
EPP prˇikaz create domain vytvorˇ´ı v databa´zi na serveru objekt domain. Prˇ´ıklad zob-
razuje ukoncˇen´ı nekonecˇne´ho elementu znakem lomı´tka (/)
command ( { ( create ({ domain create {name ; [ unit=y ] peridNumber; nssetId
; keysetId; registrant; admin1 ; admin2 ; / ; mypassword } } ); {enumval
create { date ; true}} ; id }) )
36
